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• Funktionale Sicherheit =  es muss etwas funktionieren wenn „es“ 

kritisch wird

• Alternative Sicherheitskonzepte:

 Mechanische Sicherheit (Abdeckgitter)

 Elektrische Sicherheit (Isolation)

 Chemische Sicherheit (Batterien)

 Andere Massnahmen (z.B. „Unbefugten Zutritt Verboten“)

• Funktionale Sicherheit

 Ist für den Benutzer nicht erkennbar

 Ist für die Hardware „teilweise“ prüfbar (Schaltplan)

 Muss für SW aus dem Entwicklungsprozess kommen

Funktionale Sicherheit = Risikoreduzierung nach ASIL

(Automotive Safety Integrity Level)
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Was ist funktionale Sicherheit?
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Rechtslage

Zu betrachtende Themenfelder

Gesetzliche  
Anfoderungen für die 

Zulassung 

(Homologation)

Verpflichtende 
Anwendung von EG-
Richtlinien und ECE-
Regelungen (Europa)

Produkthaftung 

PrHG Art.5 Bst. e

Empfohlene Anwendung 
von IEC / ISO / EN / DIN-

Normen 

(„Stand der Technik“)



International

IEC 61508
Funktionale Sicherheit 
sicherheitsbezogener 
elektrischer / 
elektronischer / 
programmierbarer 
elektronischer Systeme

DO 178

Richtlinien zur 
Zertifizierung von 
Avionik-Software

IEEE 12207

Software Life Cycle
Processes

Bahnbereich

CENELEC
EN 50126, 

EN 50128, 

EN50129

Automotive

ISO 26262

Maschinen

ISO 13849
Basierend auf IEC 61508

EIC 62061
Basierend auf  IEC 61508 
zuständig für Applikation

Prozessind.

IEC 61511
Safety instrumented
systems for the process
industry sector

Landwirtschaft

ISO 25119
Tractors and machinery 
for agriculture and 
forestry

Auszug unvollständig
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Normen zur funktionalen Sicherheit
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Übersicht ISO 26262
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Gefährdungsanalyse: Arbeitsschritte

• Systematische Aufstellung der Fahrsituationen

• Identifikation der zugehörigen möglichen Gefährdungen

Situationsanalyse und 
Identifikation der 
Gefährdungen

• Klassifikation der Gefährdungen (Ableitung der 
Risikoparameter S, E und C)

Klassifikation der 
Gefährdungen

• Ableitung des ASIL mittels RisikomatrixASIL Bestimmung

• Beschreibung der einzuhaltenden Sicherheitsziele
Definition der 

Sicherheitsziele

• Überprüfung auf Vollständigkeit, Korrektheit und 
Konsistenz der Einstufungen

Review

Kapitel 7 in ISO 26262-3
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Risiken bedingt durch Fehlfunktionen

Massnahmen zur 

Risikoreduzierung

Funktionale Sicherheit

• Überwachende Funktionen 

(Sicherheitsfunktion, z.B. 

Einklemmschutz)

• Zuverlässigkeit der Zielfunktion

Sonstige Massnahmen

• Designmassnahmen (z.B. 

Isolation)

• Organisatorische Massnahmen 

(z.B. Arbeitsvorschriften)

Nicht funktionale Risiken 

(Beispiele)
• hohe Spannung

• Feuer / Explosion

Funktionale Risiken
• unbeabsichtigte Beschleunigung

• unbeabsichtigte Verzögerung

• unbeabsichtigter Verlust  der 

Beschleunigung

• unbeabsichtigter Verlust der 

Verzögerung

• unbeabsichtigte 

Fahrzeugbewegung
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Gefährdungsanalyse: Risikomatrix

C1 C2 C3

E1 QM QM QM

E2 QM QM QM

E3 QM QM A

E4 QM A B

E1 QM QM QM

E2 QM QM A

E3 QM A B

E4 A B C

E1 QM QM A

E2 QM A B

E3 A B C

E4 B C D

S3

Schadensausmass 

S=Severity

Wahrscheinlichkeit 

E=Exposure

Gefahrenabwendung C=Controllability

S1

S2

Wenn S,E oder C = 0 dann ASIL = QM

Summe = S+E+C

6 und kleiner = ASIL QM

7 = ASIL A

8 = ASIL B

9 = ASIL C

10 = ASIL D

Kapitel 7 in ISO 26262-3
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Gefährdungsanalyse: Unabhängiges 

Review

Bestätigungsmassnahme
Unabhängig vom 

ermittelten ASIL

Review der Gefährdungsanalyse (H&R) I3

I3: die Bestätigungsmassnahme soll von einer Person aus einer 

anderen Abteilung oder Organisationseinheit durchgeführt werden 

(unabhängig von der relevanten Abteilung bezüglich Management, 

Ressourcen und Verantwortung für die Produktionsfreigabe)

Auszug aus ISO 26262-2, Table D.1


