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Was ist funktionale Sicherhelit?

* Funktionale Sicherheit = es muss etwas funktionieren wenn ,es"”
kritisch wird

« Alternative Sicherheitskonzepte:
= Mechanische Sicherheit (Abdeckagitter)
= Elektrische Sicherheit (Isolation)
= Chemische Sicherheit (Batterien)
= Andere Massnahmen (z.B. ,Unbefugten Zutritt Verboten®)

 Funktionale Sicherheit
= |st fir den Benutzer nicht erkennbar
= |st fUr die Hardware ,teilweise” prufbar (Schaltplan)
= Muss fur SW aus dem Entwicklungsprozess kommen

Funktionale Sicherheit = Risikoreduzierung nach ASIL
(Automotive Safety Integrity Level)
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Rechtslage

ZU betrachtende Themenfelder

Gesetzliche
Anfoderungen flr die Produkthaftung

Zulassung PrHG Art.5 Bst. e
(Homologation)

.\- r, '\L )

D Ji G 1994 - 2019 | «Digital sicher? Sicher digital!»

30



Normen zur funktionalen Sicherheit

International

Auszug unvollstandig

DG

Bahnbereich Maschinen

Automotive

ISO 26262

Ll | [
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Landwirtschaft

ISO 25119

Tractors and machinery
for agriculture and
forestry
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Ubersicht ISO 26262

I 1. Vocabulary l
2. Management of functional safety
2-5 Overall safety management 2-6 Safety management during item develiopment :;:dst::{:oz AR AN TR 10T
3. Concept phase 4. Product development: system level Production and operation 1
3-5 item definition ug:gl%oed:?stem _— |4-11 Release for productiog Production
. 4-10 Functional safety ag -5 Operation, service
3-6 Initiation of the safety lifecycie ation of the technical l (maintenance and repair), and
Ements [ decommissioning

3-7 Hazard analysis and nisk
assessment
3-8 Functional safety
concept

5-7 Hardware desig

E 2:0akon of violabon oF 1

safety goal due to random

failures A

ls—ﬂ_) Hardware infegsation and

testing

8. Supporting processes
8-5 Interfaces within distributed developments [8-10 Documentation
8-6 Specification and management of safety requirements {8-11 Qualification of software tools
8-7 Configuration management |8-12 Qualification of software components
8-8 Change management [8-13 Qualification of hardware components
|8-9 Verification |8-14 Proven in use argument
9. ASIL-oriented and safety-oriented analyses

9-5 Reguirements decomposition with respect 1o ASIL tailoring [9-7 Analysis of dependent failures
9-6 Criteria for coexistence of elements |9-8 Safety analyses

I 10. Guideline on ISO 26262 (informative) I
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Gefahrdungsanalyse: Arbeitsschritte

Kapitel 7 in 1ISO 26262-3

Situationsanalyse und
|dentifikation der
Gefahrdungen

» Systematische Aufstellung der Fahrsituationen
« |dentifikation der zugehorigen moglichen Gefahrdungen

Klassifikation der « Klassifikation der Gefahrdungen (Ableitung der
Gefahrdungen Risikoparameter S, E und C)

ASIL Bestimmung « Ableitung des ASIL mittels Risikomatrix

Definition der

Sicherheitsziele » Beschreibung der einzuhaltenden Sicherheitsziele

« Uberprufung auf Vollstandigkeit, Korrektheit und
Konsistenz der Einstufungen

Review
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Risiken bedingt durch Fehlfunktionen

Funktionale Risiken
- unbeabsichtigte Beschleunigung sgimias =

 unbeabsichtigte Verzogerung (( opetminp

 unbeabsichtigter Verlust der
Beschleunigung ﬂ'z

* unbeabsichtigter Verlust der i

Verzogerung
|
==

* unbeabsichtigte
Fahrzeugbewegung

Nicht funktionale Risiken
(Beispiele)
* hohe Spannung A

* Feuer / Explosion

Massnahmen zur
Risikoreduzierung

Funktionale Sicherheit

« Uberwachende Funktionen
(Sicherheitsfunktion, z.B.
Einklemmschutz)

» Zuverlassigkeit der Zielfunktion

Sonstige Massnahmen

* Designmassnahmen (z.B.
|solation)

« Organisatorische Massnahmen
(z.B. Arbeitsvorschriften)
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Gefahrdungsanalyse: Risikomatrix

Kapitel 7 in ISO 26262-3

Summe = S+E+C Schadensausmass | Wahrscheinlichkeit | Gefahrenabwendung C=Controllability
S=Severity E=Exposure C1 C2 C3
6 und kleiner = ASIL QM E1 QM QM QM
7 =ASILA S E2 QM QM QM
8 =ASILB E3 QM QM A
9=ASILC E4 QM A B
10=ASILD E1 QM QM QM
S E2 QM QM A
E3 QM A B
E1 QM QM A
E2 QM A B

S3
E3 A B
E4 B

Wenn S,E oder C = 0 dann ASIL = QM
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Gefahrdungsanalyse: Unabhangiges
Review

Unabhangig vom

Bestatigungsmassnahme ermittelten ASIL

Review der Gefahrdungsanalyse (H&R) 13

Auszug aus ISO 26262-2, Table D.1

|3: die Bestatigungsmassnahme soll von einer Person aus einer
anderen Abteilung oder Organisationseinheit durchgeftihrt werden

(unabhangig von der relevanten Abteilung bezlglich Management,
Ressourcen und Verantwortung fur die Produktionsfreigabe)
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